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1. UVOD

1.1.

Pojmy

osobnymi udajmi st udaje tykajuce sa identifikovanej fyzickej osoby alebo
identifikovatel'nej fyzickej osoby, ktort mozno identifikovat’ priamo alebo nepriamo,
najmi na zaklade vSeobecne pouziteI'ného identifikatora, iného identifikatora, ako je
napriklad meno, priezvisko, identifikacné cislo, lokalizaéné udaje, alebo online
identifikator, alebo na zaklade jednej alebo viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku identitu, fyziologickl identitu, geneticku identitu, psychicka
identitu, mentalnu identitu, ekonomickl identitu, kultarnu identitu alebo socialnu
identitu.

sihlasom dotknutej osoby je akykol'vek vazny a slobodne dany, konkrétny,
informovany a jednoznacny prejav vole dotknutej osoby vo forme vyhlédsenia alebo
jednoznaéného potvrdzujiceho tkonu, ktorym dotknutd osoba vyjadruje suhlas so
spractivanim svojich osobnych udajov,

poverena osoba je osoba, ktordA méa pravo vykonavat spracovatel'ské operacie s
osobnymi udajmi vylu¢ne v sulade so zdkonom o ochrane osobnych tidajov a GDPR,
vSeobecne zavdznymi pravnymi predpismi a internymi riadiacimi aktmi
prevadzkovatel’a a sprostredkovatel’a.

osobitné kategorie osobnych tudajov si udaje ktoré¢ odhaluji rasovy povod alebo
etnicky povod, politické nazory, ndbozensku vieru, filozofické presvedcenie, ¢lenstvo
v odborovych organizaciach, genetické udaje, biometrické udaje, tidaje tykajlce sa
zdravia alebo daje tykajlice sa sexudlneho Zivota alebo sexudlnej orientacie fyzicke;j

osoby

genetickymi udajmi su osobné udaje tykajice sa zdedenych genetickych
charakteristickych znakov fyzickej osoby alebo nadobudnutych genetickych
charakteristickych znakov fyzickej osoby, ktoré poskytuji jedinecné informdcie o
fyziologii alebo zdravi tejto fyzickej osoby a ktoré vyplyvaju najmid z analyzy
biologickej vzorky danej fyzickej osoby,

biometrickymi udajmi su osobné udaje, ktoré st vysledkom osobitného technického
spracivania osobnych tudajov tykajicich sa fyzickych charakteristickych znakov
fyzickej osoby, fyziologickych charakteristickych znakov fyzickej osoby alebo
behavioralnych charakteristickych znakov fyzickej osoby a ktoré umoziuju jedinecnu
identifikéaciu alebo potvrdzuju jedinecnu identifikaciu tejto fyzickej osoby, ako najma
vyobrazenie tvare alebo daktyloskopické udaje,

udajmi tykajucimi sa zdravia su osobné udaje tykajuce sa fyzického zdravia alebo
dusevného =zdravia fyzickej osoby vratane udajov o poskytovani zdravotnej
starostlivosti alebo sluzieb suvisiacich s poskytovanim zdravotnej starostlivosti,
ktorymi sa odhal’'uju informacie o jej zdravotnom stave,
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spracivanim osobnych tudajov je spracovatel'skd operacia alebo subor
spracovatel'skych operacii s osobnymi udajmi alebo so sibormi osobnych udajov,
najmé ziskavanie, zaznamendvanie, usporaduvanie, Struktirovanie, uchovavanie,
zmena, vyhladdvanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim
alebo inym spdsobom, preskupovanie alebo kombinovanie, obmedzenie, vymazanie,
bez ohladu na to, ¢i sa vykonava automatizovanymi prostriedkami alebo
neautomatizovanymi prostriedkami,

obmedzenim spracivania osobnych udajov je oznacCenie uchovavanych osobnych
udajov s cielom obmedzit ich spracuvanie v budicnosti,

profilovanim je akakol'vek forma automatizovaného spracuvania osobnych udajov
spocivajiceho v pouziti osobnych udajov na vyhodnotenie urcitych osobnych znakov
alebo charakteristik tykajucich sa fyzickej osoby, najmi na analyzu alebo predvidanie
znakov alebo charakteristik dotknutej osoby stvisiacich s jej vykonnostou v praci,
majetkovymi pomermi, zdravim, osobnymi preferenciami, zdujmami, spol'ahlivostou,
spravanim, polohou alebo pohybom,

pseudonymizaciou je spracuvanie osobnych udajov sposobom, Ze ich nie je mozné
priradit’ ku konkrétnej dotknutej osobe bez pouzitia dodatocnych informacii, ak sa
takéto dodatocné informécie uchovavaji oddelene a vztahuji sa na ne technické a
organiza¢né opatrenia na zabezpecenie toho, aby osobné idaje nebolo mozné priradit
identifikovanej fyzickej osobe alebo identifikovatel'nej fyzickej osobe,

logom je zaznam o priebehu Cinnosti pouzivatel'a v automatizovanom informa¢nom
systéme,

Sifrovanim je transformacia osobnych udajov sposobom, ktorym opitovné
spractvanie je mozné len po zadani zvoleného parametra, ako je kl'i¢ alebo heslo,

online identifikatorom je identifikdtor poskytnuty aplikdciou, néstrojom alebo
protokolom, najmid IP adresa, cookies, prihlasovacie udaje do online sluzieb,
radiofrekvencnd identifikacia, ktoré moézu zanechavat stopy, ktoré sa najmid v
kombindcii s jedine¢nymi identifikatormi alebo inymi informéaciami mézu pouZit’ na
vytvorenie profilu dotknutej osoby a na jej identifikaciu,

informac¢nym systémom je akykol'vek usporiadany subor osobnych udajov, ktoré su
pristupné podl'a urenych kritérii, bez ohl'adu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funkénom zaklade alebo geografickom
zaklade,

poruSenim ochrany osobnych tdajov je poruSenie bezpecCnosti, ktoré vedie k
nahodnému alebo nezdkonnému zniceniu, strate, zmene alebo k neopravnenému
poskytnutiu prenaSanych, uchovavanych osobnych udajov alebo inak spractivanych

osobnych udajov, alebo k neopravnenému pristupu k nim,

dotknutou osobou je kazda fyzicka osoba, ktorej osobné udaje sa spractivaju,
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prevadzkovatelom je kazdy, kto sdm alebo spolo¢ne s inymi vymedzi ucel a
prostriedky spractivania osobnych tdajov a spractiva osobné udaje vo vlastnom mene;
prevadzkovatel’ alebo konkrétne poziadavky na jeho uréenie mézu byt ustanovené v
osobitnom predpise alebo medzinarodnej zmluve, ktorou je Slovenskd republika
viazana, ak takyto predpis alebo tdto zmluva ustanovuje ucel a prostriedky
spractivania osobnych udajov,

sprostredkovatePom je kazdy, kto spractiva osobné tidaje v mene prevadzkovatela,

prijemcom je kazdy, komu sa osobn¢ udaje poskytnu bez ohl'adu na to, ¢i je tretou
stranou; za prijemcu sa nepovazuje organ verejnej moci, ktory spraciiva osobné tidaje
na zaklade osobitného predpisu alebo medzindrodnej zmluvy, ktorou je Slovenska
republika viazand, v sulade s pravidlami ochrany osobnych idajov vzt'ahujicimi sa na
dany ucel spractivania osobnych udajov,

tretou stranou je kazdy, kto nie je dotknutou osobou, prevadzkovatel,
sprostredkovatel’ alebo inou fyzickou osobou, ktorda na =ziklade poverenia
prevadzkovatel’a alebo sprostredkovatel'a spractiva osobné udaje,

zodpovednou osobou je osoba uréena prevadzkovatel'om alebo sprostredkovatel'om,
ktora plni tlohy podla zakona,

zastupcom je fyzicka osoba alebo pravnicka osoba so sidlom, miestom podnikania,
organiza¢nou zlozkou, prevadzkariiou alebo trvalym pobytom v ¢lenskom State, ktora
prevadzkovatel alebo sprostredkovatel’ pisomne poveril podla § 35 zak. 18/2018 Z. z.,

podnikom je fyzicka osoba — podnikatel' alebo pravnicka osoba vykonavajlca
hospodarsku ¢innost’ bez ohl'adu na jej pravnu formu vratane zdruZeni fyzickych osob
alebo zdruzeni pravnickych osob, ktoré pravidelne vykonavaji hospodarsku ¢innost’,

skupinou podnikov je ovladajici podnik a nim ovladané podniky,

hlavnou prevadzkariou je

1/ miesto centralnej spravy prevadzkovatePa v Europskej unii, ak ide o
prevadzkovatel'a s prevadzkarfiami vo viac neZ jednom ¢lenskom State, okrem pripadu,
ked’ sa rozhodnutia o uceloch a prostriedkoch spractvania osobnych tdajov prijimaju
v inej prevadzkarni prevadzkovatela v Eurdpskej tnii a tato ind prevadzkaren ma
pravomoc presadit’ vykonanie takychto rozhodnuti, pricom v takom pripade sa za
hlavnt prevadzkaren povazuje prevadzkaren, ktora takéto rozhodnutia prijala,

2/ miesto centralnej spravy sprostredkovatela v Europskej unii, ak ide o
sprostredkovatel'a s prevadzkarnami vo viac nez jednom clenskom State alebo ak
sprostredkovatel nema centrdlnu sprdvu v  Eurdpskej Unii, prevadzkaren
sprostredkovatel’a v Eurdpskej unii, v ktorej sa v kontexte ¢innosti prevadzkarne
sprostredkovatel’a uskutociiuju hlavné spracovatel'ské ¢innosti, a to v rozsahu, v akom
sa na sprostredkovatela vzt'ahuji osobitné povinnosti podl'a tohto zakona,

vnutropodnikovymi pravidlami si postupy ochrany osobnych udajov, ktoré
dodrziava prevadzkovatel' alebo sprostredkovatel so sidlom, miestom podnikania,
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1.2.
ou

ID
AlS
DIS
BP
TP

VT
PC
(O

organiza¢nou zlozkou, prevadzkariiou alebo trvalym pobytom na uzemi Slovenskej
republiky na ucely prenosu osobnych dajov prevadzkovatelovi alebo
sprostredkovatel'ovi v tretej krajine,

kodexom spravania je subor pravidiel ochrany osobnych udajov dotknutej osoby,
ktory sa prevadzkovatel’ alebo sprostredkovatel’ zaviazal dodrziavat’,

medzinarodnou organizaciou je organizacia a jej podriadené subjekty, ktoré sa riadia
medzindrodnym pravom verejnym, alebo akykol'vek iny subjekt, ktory bol zriadeny
dohodou medzi dvoma alebo viacerymi krajinami alebo na zaklade takejto dohody,

¢lenskym Statom je Stat, ktory je ¢lenskym Statom Europskej tinie alebo zmluvnou
stranou Dohody o Eur6pskom hospodarskom priestore,

tret’ou krajinou je krajina, ktora nie je ¢lenskym Statom,
Uradom Urad na ochranu osobnych udajov Slovenskej republiky

zamestnancom uradu je zamestnanec v pracovnom pomere alebo v obdobnom
pracovnom vztahu podla osobitného predpisu alebo Stitny zamestnanec, ktory
vykonava $tatnu sluzbu v §tatnozamestnaneckom pomere podl'a osobitného predpisu

Zakon OOU (zékon o ochrane osobnych tdajov) - zékon ¢&. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zakonov

GDPR - NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/ 679
z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani osobnych udajov a o
vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane tdajov)

v

Zakon o archivoch - zdkon &. 395/2002 Z. z. o archivoch a registratirach a o
doplneni niektorych zakonov

Skratky

Osobné udaje

Informaény systém

Identifika¢né udaje; Identifikator
Automatizovany informacény systém
Dokumentarny informaény systém
Bezpecnostny projekt

Technické prostriedky pouzivané na spractivanie osobnych udajov
Informacné technologie

Vypoctova technika

Osobny pocitaé

Operacny softvér
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HW
SW
LAN
ASW
AV
PO
FO
BOZP
OPP
CO
EPS
HazZ
SHZ
GDPR

Hardware

Software

Lokalna pocitacova siet

Aplikacny SW /funkény programovy celok pre manipulaciu s udajmi/
Antivirovy software

Pravnicka osoba

Fyzicka osoba podnikatel

Bezpecnost’ a ochrana zdravia pri praci
Ochrana pred poziarmi

Civilnd ochrana

Elektricka poziarna signalizacia
Hasi¢sky a zachranny zbor

Stabilné hasiace zariadenie

General Data Protection Regulation

2. SYSTEMATICKY OPIS PLANOVANYCH SPRACOVATELSKYCH
OPERACII A UCELY SPRACUVANIA, VRATANE PRIPADNEHO
OPRAVNENEHO ZAUJMU, KTORY SLEDUJE PREVADZKOVATEL

2.1.

Informacény systém: Mzdy a personalistika

Zoznam osobnych udajov spractvanych v informaénych systémoch mzdy a personalistika

meno, priezvisko, rodné priezvisko a titul,
rodné Cislo, datum a miesto narodenia,
podpis,

rodinny stav,

Statna prisluSnost’, Statne obCianstvo,
trvalé bydlisko, prechodné¢ bydlisko,
pohlavie,

udaje o vzdelani,

spdsobilost’ na pravne ukony,

poberanie pridavkov na deti,

mzda, plat alebo platové pomery a dalSie financné nélezitosti priznané za vykon
funkcie alebo za vykon pracovnej ¢innosti,

udaje o odpracovanom case,
udaje o bankovom tucte fyzickej osoby,
sumy postihnuté vykonom rozhodnutia nariadenym sudom alebo spravnym organom,

penazné tresty a pokuty, ako aj ndhrady uloZené zamestnancovi vykonateInym
rozhodnutim prislusnych organov,

nepravom prijaté sumy davok socidlneho poistenia a dochodkov starobného
déchodkového sporenia alebo ich preddavky, Statnych socidlnych davok, davok v
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hmotnej ntdzi a prispevkov k davke v hmotnej nidzi, peiiaznych prispevkov na
kompenzaciu socialnych dosledkov

= tazkého zdravotného postihnutia, ktoré je zamestnanec povinny vratit na zaklade
vykonateI'ného rozhodnutia podl'a osobitného predpisu,

= rocny uhrn vyplatené¢ho déchodku,

= udaje o pracovnej neschopnosti,

= udaje o ddlezitych osobnych prekdzkach v praci,

= udaje o zmenenej pracovnej schopnosti,

= udaje o zamestnavateloch,

= udaje o rodinnych prislusnikoch v rozsahu meno, priezvisko, adresa, dditum narodenia,

= udaje o manzelovi alebo manzelke, det'och, rodi¢och deti v rozsahu meno, priezvisko,
datum narodenia, rodné Cislo, adresa

= udaje z potvrdenia o zamestnani,

= udaje o vedeni zamestnanca v evidencii nezamestnanych obc¢anov,

= udaje o Cerpani materskej dovolenky a rodi¢ovskej dovolenky,

= udaje z dokladu o beztthonnosti,

= udaje o priznani déchodku, o druhu déchodku,

= udaje zo zamestnaneckej zmluvy doplnkovej déchodkovej poistovne,

= 0sobné udaje spracivané na opravneni oboznamovat’ sa s utajovanymi skuto¢nost’ami,

= osobné udaje spracuvané na potvrdeniach, osvedcenia o absolvovanych skuSkach a
vzdelavacich aktivitach,

= fotografia na icely identifik4cie na sluzobnom preukaze,
= udaje uvedené v Zivotopise, datum a sposob ukoncenia PP

Tieto udaje prevadzkovatel’ spracovava v aplikaénom softvéri a v dokumentoch za tcelom:
= vedenia personalnej a mzdovej agendy zamestnancov

= ychadzadi o zamestnanie

2.2. Informacny systém: IS Uétovnictvo a Gidtovné doklady

Zoznam osobnych tdajov spracuvanych v informacnych systémoch uctovnicka agenda
= meno, priezvisko, titul, bydlisko, kontakty /telefon, e-mail a pod.../, kontaktné adresy,

= ¢isla bankovych uctov,
= nazov spoloénosti, sidlo, ICO, DIC, ICDPH, obchodné meno, ak sa jedna o PO alebo
FO - podnikateTa,

Tieto udaje prevadzkovatel’ spracuva v dokumentoch za ucelom:

= vedenia uétovnictva
= vedenie fakturacie

2.3. Informacny systém: IS Reklamacie
Zoznam osobnych udajov spraciivanych v informa¢nom systéme Reklamacie
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= meno, priezvisko, titul, bydlisko, kontakty /telefén, e-mail a pod.../, kontaktné adresy,

Tieto udaje prevadzkovatel’ spracovava v aplikacnom softvéri a v dokumentoch za ucelom:
= evidencie reklamacii

2.4. Informacny systém: IS E-shop

Zoznam osobnych tdajov spracuvanych v informa¢nom systéme E — shop
= Titul, meno, priezvisko, trvalé bydlisko, adresa na dorucenie, telefonne Cislo, emailova
adresa,
= ndzov spolocnosti, sidlo, ICO, DIC, ICDPH, obchodné meno, ak sa jedna o PO alebo
FO - podnikatel’a

Tieto udaje prevadzkovatel’ spracovava v aplikatnom softvéri a v dokumentoch za Gcelom:
» Predaj tovaru kupujticim, vyhotovenie faktiry a odoslanie tovaru.

2.5. Informacny systém: IS Registratira

Zoznam osobnych udajov spractivanych v informa¢nom systéme registratira
= meno, priezvisko a titul,

= kontakty /telefon, e-mail a pod.../, kontaktné adresy
= obchodné meno, ak sa jednd o PO alebo FO - podnikatel’a,

Tieto udaje prevadzkovatel’ spracovava v aplikaénom softvéri a v dokumentoch za tcelom:
= evidencia prijatej a odoslanej korespondencie

3. POSUDENIE NUTNOSTI A PRIMERANOSTI SPRACOVATELSKYCH
OPERACII VO VZTAHU K UCELU

Prevadzkovatel' implementuje primerané technické a organizané opatrenia, aby zabezpecil,
ze Standardne jeho systémy budu spracuvat’ len osobné udaje, ktoré s nevyhnutne potrebné
(a ziadne iné) pre kazdy konkrétny ucel spractivania. Rovnako tieto systémy musia
zabezpecit, Ze sa udaje nebudi spractivat neobmedzene, ale len na nevyhnutni dobu.
Rovnako musia takéto opatrenia zabezpecCit, aby osobné udaje neboli Standardne pristupné
neobmedzenému pocCtu zamestnancov prevadzkovatela, ale len zamestnancom, ktori
nevyhnutne potrebuju pristup k tymto osobnym tidajom.

4. POSUDENIE RIZIKA PRE PRAVA A SLOBODY DOTKNUTYCH
0OSOB, KTORE VYPLYVA ZO SAMOTNEJ PODSTATY
ZAMYSLCANEHO SPRACUVANIA OSOBNYCH UDAJOV
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Prevadzkovatel’ si uvedomuje ddlezitost’ ochrany informacii, ktoré su dolezité pre ¢innost’
organizécie a napliianie podnikatel'ského zameru, je rozhodnuté chranit’ si svoje dobré meno a
kvalitu poskytovanych sluzieb. Z tohto zabezpeCuje bezpeCnostné pokyny, pre zaistenie
celkovej bezpeénosti IS. Dalej spifa vsetky poziadavky legislativy platnej v Slovenskej
republike, zmluvné poziadavky finanéné a organizacné podmienky potrebné na realizaciu
bezpecnostnych opatreni, vzdelava a Skoli vSetkych zamestnancov s cielom zvySovat
povedomie o bezpecnosti.

Po uplatneni zasad a opatreni uvedenych v dokumentacii zostanu nekryté nasledovné
rizika:
1. odcudzenie alebo znicenie osobnych udajov pri ndsilnom preniknuti cudzich os6b do
priestorov prevadzkovatela,

2. znicenie, alebo poSkodenie pisomnosti a pocitacov vplyvom poruchy sietovych
rozvodov,

3. zniCenie objektu prevadzkovatel'a a v iom ulozenych AIS a DIS poziarom, zaplavou
alebo inou zivelnou pohromou.

5. ZASADY A ORGANIZACIA SPRACUVANIA OSOBNYCH UDAJOV A
OPATRENIA NA ELIMINACIU RIZIK VRATANE ZARUK,
BEZPECNOSTNYCH  OPATRENI A  MECHANIZMOV  NA
ZABEZPECENIE OCHRANY OSOBNYCH UDAJOV A NA
PREUKAZANIE SULADU SO ZAKONOM

5.1. Povinnosti prevadzkovatela

Osobné udaje mozno spracuvat’ len zdkonnym sposobom a v jeho medziach tak, aby nedoslo
k poruSeniu zakladnych prav a slobod dotknutych osdb, najmd k poruSeniu ich prava na
zachovanie 'udskej dostojnosti alebo k inym neopravnenym zasahom do ich prava na ochranu
stukromia.

Osobn¢ tudaje mobze spracuvat iba prevadzkovatel a povereny sprostredkovatel
prostrednictvom svojich poverenych 0sob.

Prevadzkovatel je prostrednictvom poverenych osdb povinny:

a) pred zacatim spractivania osobnych udajov vymedzit' el spraciivania osobnych
udajov; ucel spractvania osobnych udajov musi byt jasny, jednozna¢ny, konkrétny a
zakonny;

b) urcit’ podmienky spractivania osobnych udajov tak, aby neobmedzil pravo dotknute;j
osoby;

c) ziskavat osobné tidaje vylu¢ne na vymedzeny alebo ustanoveny ucel; je nepripustné
ziskavat’ osobné udaje pod zdmienkou iného ucelu spractivania alebo inej innosti;

d) zabezpeclit, aby sa spractvali len také osobné udaje, ktoré svojim rozsahom a
obsahom zodpovedaju ucelu ich spractivania a su nevyhnutné na jeho dosiahnutie;

Strana 10 z 32



f)

9)

h)

5.2.

zabezpecit', aby sa osobné tdaje spracuvali a vyuzivali vylu¢ne spdsobom, ktory
zodpoveda ucelu, na ktory boli zhromazdené; je nepripustné zdruzovat’ osobné udaje,
ktoré boli ziskané osobitne na rozdielne ucely okrem zdkonnych vynimiek;

spracuvat’ len spravne, uplné a podl'a potreby aktualizované osobné udaje vo vzt'ahu k
ucelu spracuvania; nespravne a neuplné osobné udaje je prevadzkovatel povinny
blokovat’ a bez zbytocného odkladu opravit’ alebo doplnit’; nespravne a netiplné
osobné udaje, ktoré nemozno opravit’ alebo doplnit’ tak, aby boli spravne a tplné,
prevadzkovatel’ zrete'ne oznaci a bez zbyto¢ného odkladu zlikviduje;

zabezpecCit', aby zhromazdené osobné idaje boli spracuvané vo forme umoziujicej
identifikaciu dotknutych osob pocas doby nie dlhsej, ako je nevyhnutné na dosiahnutie
ucelu spracuvania;

zlikvidovat’ tie osobné udaje, ktorych cel spractivania sa skon¢il,

spracuvat’ osobné tidaje v sulade s dobrymi mravmi a konat’ spdsobom, ktory
neodporuje zakonu.

Podmienky spraciivania osobnych udajov prostrednictvom

neautomatizovanych prostriedkov spractvania (listovd forma spracuvanych
osobnych tdajov)

Pri spracivani osobnych idajov neautomatizovanym spésobom poverena osoba najmié:

a)
b)

c)

d)

f)

9)

5.3.

zachovava obozretnost’ pri podavani chranenych informécii, vratane osobnych udajov,
pred navstevnikmi prevadzkovatela alebo inymi neoprdvnenymi osobami,
neponechava osobné udaje volne dostupné na chodbach a v inych neuzamknutych
miestnostiach alebo na inych miestach, vo verejne pristupnych miestach, opustenych
dopravnych prostriedkoch a pod.,

odklada spisy a iné listinné materialy na ur¢ené miesto a neponechava ich po skonceni
pracovnej doby, resp. opusteni pracoviska vol'ne dostupné (napr. na pracovnom stole),
zaobchadza s tlacenymi materidlmi obsahujucimi osobné tidaje podl’a ich citlivosti; je
potrebné aplikovat’ vSetky relevantné opatrenia, ktoré zabezpecia ochranu vytlatenych
informadcii obsahujucich osobné udaje pred neopravnenymi osobami,

pri skonceni pracovného pomeru alebo obdobného vzt'ahu opravnené osoba je povinna
odovzdat’ prevadzkovatel'ovi pracovnu agendu vratane spisov obsahujucich osobné
udaje,

v pripade tlate dokumentov obsahujucich osobné udaje zabezpecuje, aby sa pocas
tlaCenia neoboznamila s nimi neoprdvnena osoba; tlacené materidly obsahujice
osobné udaje musia byt ihned’ po ich vytla¢eni odobraté poverenou osobou a ulozené
na zabezpecené miesto; to sa uplatitue aj pri kopirovani dokumentov - nadbyto¢né a
chybné dokumenty poverené osoba bez zbyto¢ného odkladu zlikviduje skartovanim,
uzamyka kancelariu pri kazdom opusteni v pripade, ze v miestnosti uz nie je ina
opravnena osoba prevadzkovatel’a.

Podmienky spracuvania osobnych udajov prostrednictvom uplne alebo

¢iastocne automatizovanych prostriedkov spractiivania
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Pri

spraciivani  osobnych 1ddajov prostrednictvom 1plne alebo ¢iastocne

automatizovanych prostriedkov spracivania poverena osoba najmai:

a)

b)

c)

d)

f)

9)

h)

5.4.

dodrziava bezpecnostné opatrenia prijaté prevadzkovatelom za ucelom zabezpecenia
ochrany osobnych udajov,

nepouziva verejné komunikacné systémy na rychly prenos sprav (ICQ, AOL, IRC a
pod.),

informacnéd techniku (pocitae, notebooky, USB kI, a pod.) umiestiiuje iba v
uzamykatelnych priestoroch; miestnost, v ktorej sa nachadza informacné technika,
musi byt pri kazdom odchode poverenej osoby uzamknutd a po skonceni pracovnej
doby je poverena osoba povinna vypnut pocita¢ a uzamknut skrine s materidlmi
obsahujucimi osobn¢ udaje,

dba na antivirusovl ochranu pracovnych stanic sledovanim toho, ¢i spravne funguje
primarne uréeny softvérovy systém, ktory je automaticky pravidelne aktualizovany,

berie do uvahy zdkaz odinstalovania, zablokovania alebo zmenu konfiguracie
antivirusovej ochrany,

dosledne dodrziava pravidla ochrany pristupovych prav,

datové nosice obsahujice chranené skutocnosti musia byt’ ulozené v Sifrovanej forme,
pricom je mozné Sifrovat’ datovy nosi¢ napr. externy disk alebo je mozné Sifrovat
samotn¢ subory na iom,

pri prenose osobnych udajov prostrednictvom pocitacovych sieti (napr. internet) je
nevyhnuté Sifrovat’ prenos tychto udajov.

Ziskavanie osobnych udajov

Pri ziskavanim osobnych udajov je poverena osoba povinna vopred informovat’ dotknutu
osobu o podmienkach spracovania jej osobnych udajov.

5.4.1.Sposob poskytnutia poucenia

v strucnej, transparentnej, zrozumitel'nej a lahko dostupnej forme,

formulované jasne,

v listinnej podobe alebo elektronickej podobe, spravidla v rovnakej podobe, v akej
bola podand Ziadost’, ustne, ak o to poZiada dotknutd osoba a preukaZe svoju totoZnost’
inym sposobom,

bezplatne.

5.4.2.Dokedy uvedené informacie treba poskytnut’ (nacasovanie)

1.

Informacie treba poskytnit najneskor pri ich ziskavani, ak sa osobné udaje
ziskavaji od dotknutej osoby. Rozsah poskytnutych informdcii a blizSie informéacie st
uvedené v &asti 6 ZOHLADNENIE PRAV A OPRAVNENYCH ZAUJMOV
DOTKNUTYCH OSOB A DALSICH OSOB, KTORYCH SA ZAMYSLANE
SPRACUVANIE TYKA
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5.5.

5.6.

5.7.

2. Na poziadanie dotknutej osoby, je oprdvnend osoba zabezpecujlica ziskavanie

osobnych 1udajov povinnd preukazat’ prislusnost ku organizacii predlozenim
hodnoverného dokladu alebo inym vodnym sposobom.

Pri ziskavani a spracuvani osobnych udajov je potrebné dodrziavat nasledovné

bezpecnostné pravidla:

a) zabezpecCit diskrétnost’ (diskrétnu zonu) v mieste ziskavania osobnych tdajov,

b) zabezpecit, aby do pisomnosti, ktoré obsahuju osobné udaje, nemali moznost
nahliadnut’ osoby, ktoré nie s opravnené spractvat’ osobn¢ udaje,

C) overit’ spravnost’ osobnych tdajov v sulade s definovanymi pracovnymi postupmi,

d) telefonicky prenos osobnych tidajov minimalizovat’ iba na nevyhnutné pripady a v
minimalnom rozsahu,

e) zakazuje sa, aby osoby opravnené spracuvat’ osobné udaje ziskavali osobné udaje
dotknutych 0s6b pod zamienkou iné¢ho tcelu alebo inej Cinnosti.

Spravnost’ a aktualnost’ osobnych udajov

Do informac¢ného systému mozno uvadzat’ len spravne osobné udaje. Za nepravdivost’
osobnych udajov zodpoveda osoba, ktoré ich poskytla. Odporucame v pripadoch, ked’
je to mozné poziadat” dotknuti osobu o predlozenie vhodného dokladu, na zaklade
ktorého poverena osoba preveri spravnost’ a aktuadlnost’ poskytnutych udajov.

Aktuélnost’ osobnych tdajov zabezpecuje prevadzkovatel’ v hodnym spdsobom, napr.
pri opatovnom kontakte preveri ich aktualnost’ alebo informuje dotknutii osobu, aby
sama oznamila zmenu svojich osobnych tidajov. Nésledne poverend osoba vykona ich
opravu.

Kopirovanie/skenovanie iradnych dokladov

Kopirovanie/skenovanie Uradnych dokladov je mozné iba s preukazate’nym
vyslovnym suhlasom dotknutej osoby alebo ak to vyslovne umoziiuje osobitny
zakon bez sthlasu dotknutej osoby. Suhlas dotknutej osoby nesmie byt
podmietiovany hrozbou odmietnutia zmluvného vzt'ahu, sluzby, tovaru alebo
povinnosti ustanovenej pravnym prepisom.

Za ziskanie suhlasu dotknutej osoby s kopirovanim/skenovanim tradného dokladu
zodpoveda poverena osoba, ktora kopiu/sken vyhotovila.

Poverend osoba si nevyhnutne potrebné osobné tidaje zaznamena, odpiSe z tiradného
dokladu a uradny doklad vrati spat’ dotknutej osobe. Pri ziskavani osobnych udajov z
uradnych dokladov je nevyhnutné zabezpecit', aby boli ziskavané len osobné udaje v
povolenom rozsahu zluciteI'nom s u¢elom spractivania.

Podmienky vypozi¢iavania, prenaSania a prepravy pisomnosti
Chrénené dokumenty: pisomnosti, ale aj fotografie je mozné zapozifat' iba so
suhlasom poverenej osoby, ktora priamo zodpoveda za danu agendu.
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5.8.

5.9.

Vypozi¢ané dokumenty odovzdavajlica osoba zapiSe do evidencie vypoZzicanych
dokumentov.

Chranené pisomnosti je mozné prenasat’ vyhradne v zalepenej obalke alebo uzavretom
obale s otvorom prelepenym lepiacou paskou.

Pisomnosti obsahujiice osobné udaje sa prepravuju doporuc¢enou postovou zasielkou
alebo kuriérom.

Odovzdanie pisomnosti na prenos alebo prepravu musi osoba, ktora odovzdéava
pisomnosti na prenos zaznamenat’ v evidencii vypozi¢anych dokumentov.

Po vrateni vypoZzicanych pisomnosti je poverena osoba povinnd skontrolovat’ uplnost’
pisomnosti a ¢i nedoslo k zamene pisomnosti.

Podmienky uschovy pisomnosti obsahujucich osobné udaje

Pisomnosti obsahujice osobné tidaje sa ukladaji do uzamykatelnych skrin (kartoték)
na to urCenych, uzamykatel'nych kontajnerov alebo zasuviek kancelarskeho stola,
alebo do inych uzamykatel'nych zariadeni, skrini. Pisomnosti mzdovej agendy, osobné
spisy zamestnancov sa ukladaju do uzamykateI'nych ohnovzdornych kovovych skrin.

Za uschovu pisomnosti obsahujucej osobné udaje zodpovedd poverend osoba, ktora
pisomnost’ pouziva. Tato je povinnd po skonCeni pouzivania uloZit’" pisomnost’ na
chranené miesto alebo ju odovzdat’ osobe, od ktorej pisomnost’ ziskala.

Podmienky zverejnenia pisomnosti obsahujicich osobné¢ tdaje

Vo vSeobecnosti plati, Zze osobné tidaje sa nezverejnuju. Vynimku predstavuje situacia,
kedy Vam osobitny pravny predpis prikazuje urcité osobné udaje zverejnit. Pripadne
disponujete vyslovnym sthlasom dotknutej osoby, v ktorom je uvedeny ucel a rozsah
zverejnenie.

V pripade, Ze sa vyskytne situacia kedy budete musiet zverejnit nejakl
zmluvu/objednévku, faktaru a pod., je potrebné dokladne sa oboznamit’ s prisluSnym
zdkonom, ktory Vam tito povinnost’ uklada, napr. zdkonom ¢&. 211/2000 Z.z. o
slobodnom pristupe k informaciam a pozadovanym rozsahom zverejnenia, aby ste
presne vedeli aké udaje musite zverejnit’. VSetky osobné tidaje fyzickych osob, ktoré
nemate povinnost’ zverejinovat’ uvedené na zmluve, je potrebné pred skenovanim
zakryt’, zadiernit’, tak aby ich nebolo moZné precitat’, identifikovat’ a aZ nasledne
dany dokument naskenovat’. NeodporuCame, aby ste osobné tudaje technicky
retusovali, zakryvali v uz naskenovanom dokumente, pretoze je tu riziko, ze mézu byt’
odkryté a spristupnené neopravnenym osobam, ¢im dochddza k vdznemu poruSeniu
ochrany osobnych udajov.
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5.10.

7.

8.

Pravidla pre pracu v zabezpe€enom priestore

Kazda osoba zodpovedd za ochranu pridelenych pocitacov a prenosnych zariadeni,
ako aj ochranu osobnych udajov a informacii spracivanych na nich, a to najmi
dodrziavanim prijatych bezpecnostnych opatreni.

Poverenym osobam je zakézané:

a. zasahovat do technického vybavenia pridelenych pocitacov, prenosnych zariadeni
a ostatnych prostriedkov informacnych technologii,

b. pripajat do pocitatovej siete organizacie iné ako schvalené zariadenia a
prostriedky informacénych technologii.

Povoluje sa pouzivat vylu¢ne software, ku ktorému mé prevadzkovatel' platnu
licenciu. Pouzivat’ neautorizovany software sa zakazuje.

Je zak4dzané umyselne vykonavat’ také aktivity, ktoré veda k plytvaniu prostriedkami
IT (napr. plytvanie diskovym priestorom sietovych jednotiek, posielanie velkych
spréav elektronickej posty).

Je zakdzané na pocitaoch a prenosnych zariadeniach ukladat’ hesla v nezaSifrovanom
tvare (napriklad v internetovych prehliadadoch, v textovych alebo tabulkovych
dokumentoch). Na ich bezpecné ukladanie je mozné pouzivat’ Sifrovany subor alebo
aplikacie na bezpecné uchovavanie hesiel (napr. KeePass).

Na jednotlivych pracoviskach sa odporuca dodrziavat’ politiku tzv. Cistého stola a

obrazovky. V pripade, Ze poverena osoba opusti svoje pracovné miesto v priebehu

pracovnej doby, je povinna:

a) zabezpecCit’ proti neautorizovanému pristupu vsetky papiere, zlozky a elektronické
média (napr. diskety, CD, USB kI'i¢, zobrazovacie jednotky, notebooky a pod.),

b) pouzit’ Setri¢ obrazovky zobrazovacej jednotky alebo notebooku chraneny heslom
(napr. stlatenim klaves CTRL+ALT+DEL a Enter, resp. [] + L),

C) presvedcCit’ sa, Ze je majetok organizacie (napr. mobilné telefony, zobrazovacie
jednotky, notebook, a pod.) zabezpe€eny proti odcudzeniu.

Na konci pracovného diia poverena osoba je povinna:

a) odstranit’ a zabezpecit' vsetky citlivé materialy (napr. papiere a zlozky s osobnymi
udajmi) a elektronické média (napr. USB kl'ice, CD, a pod.) z pracovnej plochy
stola a ulozit’ ich na miesta ur¢ené na tschovu (napr. zasuvky stola, skrinky na
spisy, trezorové skrine a pod.), ktoré su uzamykatel'né,

b) pred ukoncenim prace s pocitacom alebo notebookom, uzavriet’ aplikacie a
odhlasit’ sa,

C) presvedCit’ sa, Ze majetok organizacie (napr. mobilné telefony a pod.) je odlozeny
na miesta uréené na Uschovu (napr. zasuvky stola, skrinky na spisy, trezorové
skrine a pod.).

Je dovolené kopirovanie a tla¢ len takych dokumentov, ktoré st potrebné k vykonu
pracovnej Cinnosti. Tlacit’ alebo kopirovat’ iné pisomnosti sa zakazuje.
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9.

10.

11.

12.

13.

14.

15.

5.11.

5.11.1.

K zabraneniu odcudzenia a Sirenia osobnych udajov je zakdzané ponechéavat’
kopirované alebo vytlacené dokumenty obsahujice osobné udaje bez dozoru v kopirke
alebo tlaciarnach. Po skopirovani alebo vytlaceni dokumentu obsahujuceho osobné
udaje je pracovnik, ktory kopirovanie alebo tla¢ vykonal, povinny skopirované, alebo
vytlacené dokumenty ihned’ z kopirky, alebo tlaciarne odobrat’.

Vytlacené dokumenty, ktoré obsahujii osobné udaje a nie su uz potrebné alebo boli
vytlacené omylom je ten, kto ich vytlacil povinny skartovat. V ziadnom pripade sa
nesmu pouzit’ na d’alSiu tla¢ alebo ako pracovny papier, ani ako papier uréeny do
zberu. Do zberu mézu ist’ len skartované dokumenty.

Zakazuje sa poskytovanie osobnych udajov o inej osobe prostrednictvom telefénu a
faxu a nechranenej-nesifrovanej emailovej komunikacie.

Zakazuje sa klientov, navstevy a obchodnych partnerov nechévat’ osamote v priestore,

kde sa nachédzaji osobné udaje, najmai citlivé osobné udaje. Pohyb takychto osob by
mal byt vzdy v sprievode (pod dohl'adom) poverenej osoby. Na stretnutia by sa mali
vyuzivat’ priestory v tzv. verejnej zone, napr. zasadacky, kde nie st ulozené citlivé
osobné¢ udaje.

Udrzba a upratovanie chranenych priestorov by mala byt vykonavana pod dohladom
poverenej osoby. So spolo¢nostou poskytujiicou upratovacie sluzby by mala byt
uzavreta Zmluva o mlicanlivosti a kazdy jej pracovnik bude pouceni o zéavizku
mlcanlivosti a ochrane dovernych tdajov.

Vsetky informadcie citlivé z hl'adiska dovernosti: lokdlne archivne subory elektronicke;j
posty, dokumenty vznikajice pri rieSeni pracovnych uloh a dalSie, musia byt
uchovavané na disku notebooku/ resp. inom mobilnom zariadeni v zaSifrovanej forme.

Osobitnl pozornost’ treba venovat’ ochrane pred neautorizovanym pristupom, preto
pristup do kazdého zariadenia musi byt zabezpefeny identifikdciou pouzivatela a
nasledne jeho autentizaciou v stlade s internym aktom riadenia pristupu a heslovou
politikou.

Pravidla pre prdcu mimo zabezpeceného priestoru

Mobilné zariadenia

Prevadzkovatel' bude mat’ registrované vSetky mobilné zariadenia napr. notebooky,
tablety, smartphony, GPS zariadenia a zarovenl bude viest evidenciu osob, ktorym
pridelil dané zariadenie v suvislosti s vykonom prace, ktoré musia byt’ riadne poucené
o dodrziavani pravidiel informacnej bezpecnosti.
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2. 'V zésade plati, Ze poskytnuté mobilné zariadenie je urCené¢ vyhradne na pracovné
ucely suvisiace s vykonom prace, pokial’ sa pouzivatel’ vyslovne pisomne nedohodne s
vedenim organizacie inak.

3. V pripade povolenia pouzivat’ mobilné zariadenie aj na stikromné ucely, musi byt
zabezpeCené oddelenie sukromnych a firemnych aktivit, pri ktorych sa zariadenie
pouziva, vratane softvérovej podpory na takéto oddelenie a ochranu firemnych tdajov.

4. Kazda osoba, ktorej bolo pridelené mobilné zariadenie (notebook, inteligentny
telefon), je zodpovedna za jeho ochranu pred kradezou alebo zneuzitim.

5. Pouzivatel nesmie ponechat’ prenosné zariadenie bez dozoru na verejne dostupnych
miestach, v opustenych dopravnych prostriedkoch, neuzamknutych kancelariach,
hoteloch, konferenénych salach a pod.

6. Pouzivatelom je zakazané zasahovat' do technického a softvérového vybavenia
pridelenych prenosnych zariadeni. Povol'uje sa pouzivat’ vylu¢ne software, ku ktorému
ma prevadzkovatel’ platnu licenciu. Pouzivat’ neautorizovany software sa zakazuje.

7. Pouzivatel je povinny dbat, aby pridelené mobilné zariadenie bolo riadne
aktualizované, najmé dba na aktualizéciu jeho antivirusovej ochrany.

8. Osobitni pozornost’ treba venovat’ ochrane pred neautorizovanym pristupom, preto
pristup do kazdého zariadenia musi byt zabezpeceny identifikdciou pouzivatela a
nasledne jeho autentizaciou v stlade s internym aktom riadenia pristupu a heslovou
politikou.

9. Vsetky informaécie citlivé z hl'adiska dovernosti: lokéalne archivne subory elektronickej
poSty, dokumenty vznikajuce pri rieSeni pracovnych uloh a dalSie, musia byt

uchovavané na disku notebooku/ resp. inom mobilnom zariadeni v zaSifrovanej forme.

10. Mobilné zariadenie budu tiez zabezpecené moznostou zmazania citlivych udajov na
dial’ku, v pripade kradeze alebo straty zariadenia.

11. Kazdy pouzivatel, ktorému bolo pridelené mobilné zariadenie, je povinny bez
zbyto¢ného odkladu informovat’ svojho priameho nadriadeného o kradezi, strate alebo
podozreni z akéhokol'vek Uniku, straty, poSkodenia tdajov na poskytnutom mobilnom

zariadeni.

12. Zaroven v primeranom rozsahu platia opatrenia pre pracu v zabezpecenom priestore.

5.11.2. Osobitné ustanovenia pre sluzobné inteligentné mobilné telefony
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1.

2.

5.12.

Pre zabezpecenie ochrany sluzobnych mobilnych zaradeni (najmi smartfonov, ale aj

tabletov a nositel'nej elektroniky) je dolezité riadit sa viacerymi technickymi

bezpecnostnymi pravidlami, najmé:

a) nastavenie automatického uzamykania obrazovky (plati pre vSetky tipy mobilnych
zariadeni);

b) nastavenie minimalne miestneho PINu, (plati pre vSetky tipy mobilnych
zariadeni);

C) pri operacnom systéme Android sa neodporGi¢a vyuzivanie nakreslenia
jednoduchych a masivne vyuzivanych tvarov, ktoré¢ treba nakreslit’ na obrazovku
(ako napr. pismeno Z, L, M);

d) nastavenie Sifrovania dat v mobilnom zariadeni (plati pre vSetky tipy mobilnych
zariadeni) (novsie operacné systémy od iOS 8 a Android 5 maju Sifrovanie
nastavené uz automaticky a nemozno ho vypnut);

e) vhodné nastavenie (obmedzenie funkénosti alebo zakazanie) notifikacii aplikacii,
na ktoré mozno reagovat na zamknutej obrazovke (plati pre vSetky tipy
mobilnych zariadeni);

f) zéasadne neinstalovat’ nezname aplikacie (plati najmd pre mobilné zariadenia s
operaénym systémom Android);

g) instalovat’ aplikacie a stahovat’ data iba z overenych a bezpe¢nych zdrojov (napr.
Mobilné zariadenia od firmy Apple: App Store, iTunes, a pod.; Mobilné
zariadenia s operacnym systémom Android: Google Play, a pod.);

h) udrziavat' operacny systém a aj aplikacie aktualne (plati najmd pre mobilné
zariadenia s opera¢nym systémom Android);

Ak si chcete byt isti bezpecnostou Vasho telefonického hovoru (ochrana pred
odpocuvanim), napr. ak komunikujte vel'mi citlivé informacie, odporuc¢ame inStalovat’
a pouzivat’ Specialne kryptovacie aplikacie ako napr. Wire alebo Signal.

Tlaciarne a reprograficka technika

Tla¢iarne a vSetky reprografické zariadenia ako napr. skener, kopirovaci pristroj
pripadne fax st zariadenia, ktoré vel'mi Casto spraciivaju osobnu udaje alebo citlivé
udaje. Tieto zariadenia st v skutocnosti pocitace, ktoré maji svoj procesor, pamét’,
operac¢ny systém. Vel'mi Casto su pripojené do internetu alebo do WIFI preto im tak
isto hrozi nebezpecenstvo napadnutia a odcudzenia alebo straty udajov. Aby sa
minimalizovalo ohrozenie, je dodlezit¢ riadit sa viacerymi technickymi
bezpe€nostnymi pravidlami, najma:

a. ak je to mozné, vyuzivat funkciu tzv. sikromnej tlate dokumentu (tla¢
dokumentu je spustena az vtedy, ked’ to autor dokumentu dovoli zadanim hesla,
alebo PINu. (tato funkcia sa vyuZiva najmi v inStitdcidch, ktoré tlaciarne a
multifunkéne zariadenia maju umiestnené na chodbach),

b. ak je to mozné, vyuzivat systém riadenia pristupu k dokumentom a tlatovym
zariadeniam napr. vo forme identifikacnych kariet, alebo prihlasenia sa do
systému,

c. ak je to mozné, vyuzivat Sifrovanie komunika¢nych protokolov a tym zaistit
bezpecnost’ dokumentu pocas prenosu siet’'ou,
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5.13.

d. pouzivat iba také zariadenia, ktorych pevny disky mozno chranit' Sifrovanim
alebo minimalne bezpecne zmazat’,

e. nastavit procesy, ktoré zaistia, aby i v pripade opravy tlaCiarne pevny disk
neopustil organizaciu alebo bol bezpecne vymazany,
zmenit' v zariadeni povodné heslo nakonfigurované vyrobcom,

g. ak je to mozné, vybavit zariadenie antivirovou ochranou (ochrana zariadenia pred
malwarom, schopnost’ skontrolovat’ svoj vlastny opera¢ny systém alebo BIOS),

h. vhodné bezpecné fyzické umiestnenie zariadenia v zabezpecenom priestore,

I. obmedzit' fyzického pristupu ku zariadeniu iba pre osoby, ktoré¢ st opravnené
napr. umiestenie v neverejnej casti organizacie, vyuzivanie dohladovych
systémov, systém riadenia pristupu, kontrolu a evidenciu 0sob, ktoré¢ maju fyzicky
pristup.

Bezpecnostné pravidla pouzivania elektronickej posty

Elektronickd posta Standardne nezarucuje dovernost’ prenasanych udajov. Pri jej
pouziti musia byt osobné udaje a iné citlivé informacie, obchodné tajomstvo alebo
hesla prenasané Sifrovane napr. prostrednictvom PGP resp. SMIME alebo musia byt
ulozené do Sifrovaného archivu napr. ZIP, RAR, pricom heslo k Sifrovanym archivom
musi byt adresatovi doru¢ené¢ inym neverejnym komunikac¢nym kanalom (napr.:
telefonicky alebo sms spravou).

Bud'te zvlast’ opatrni pri pouzivani skupinovych emailovych adries. Ak je to mozné,
vyhnite sa ich pouZivaniu. VZdy dokladne skontrolujte, kto je uvedeny v skupine a
uistite sa, ¢i dana sprava ma byt skuto¢ne poslana vSetkym prijemcom a zaroven, ¢i
vSetci prijemcovia maju opravneny dovod vidiet’ mailové adresy ostatnych prijemcov.
Ide o to, aby nedoSlo k neopravnenému spristupneniu e-mailovej adresy bez
primeraného pravneho zékladu. Napriklad ak chcete odoslat’ mail bez odhalenia
mailovej adresy ostatnym prijemcom, pouzite tzv. neviditenu kopiu (Bcc).

PouZivatel’ nemé povolené spust’at’ alebo otvarat’ prilohy elektronickej posty, ktoré st
samostatne spustitelné (subory s priponou .exe, .bat, .exe) alebo pochadzaju od
neznamych odosielatelov,

resp. su nevyziadané alebo javia podozrivé znaky (viacndsobné koncovky suborov
napr.: dokument.doc.exe, atp).

Zamestnanci a pracovnici by mali na sukromné ucely pouzivat’ vlastné stikromné
zariadenia, t.j. sukromny telefén na osobnii sukromnu telefonickli komunikaciu,
sukromny mail na stkromné, osobné e-maily. Pracovné e-maily mozu byt pristupné
inému pracovnikovi, nadriadenému, ktory Vas moZe zastupovat’ pri vybavovani
pracovnej agendy.

Je striktne zakdzané vyuzivat firemnu elektronicki poStu na nelegalne ucely,

posielanie vyhraznych, tto¢nych, rasistickych, pornografickych, spamovych,
retazovych a inych nevhodnych sprav.
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5.14. Bezpecnostné pravidla pre fax

Pouzivanie faxu sa vo vSeobecnosti neodporuca. Ak je to mozné, pouzite radsej zabezpeceny
mail alebo iny spdsob. V nevyhnutnom pripade sa snazte dodrzat’ nasledujuce zasady:

5.15.

5.16.

umiestnite fax v neverejnej zone zabezpeceného priestoru,

odoslite len pozadovany tidaje, nie vSetky tdaje dostupné zo zaznamu,

skontrolujte spravnost’ faxového c¢isla, ak je to mozné, pouzite predvolené a overené
¢isla z adresara,

pokiall fax obsahuje citlivé tudaje, poziadajte prijemcu, aby bol pritomny k
okamzitému odberu papiera s odoslanou spravou,

riziko prestavuje aj nedostatok papiera v zariadeni, pretoze dokument ostane v pamati
zariadenia, pokial’ nie je papier k dispozicii a cast dokumentu sa mdze vytlacit’ az
dodatoCne,

pouzivajte tzv. kryci list, popisujuci komu je sprdva urend a informaciu o tom, ze
dany dokument je napriklad déverny.

Bezpecnostné pravidla pre pouzivanie pristupu na internet

Pouzivanie verejnych sluzieb, Gi€ast’ na verejnych internetovych férach, diskusnych
skupinach s pouzitim pracovnej adresy elektronickej posty alebo pouzivatel'ského
mena a informacného systému je zakazané, pokial to nie je Specificky vyzadované pre
pracovné ucely.

VyuZivanie internetového pripojenia je povolené len pre pracovné ucely a je zakdzané
prendsat’ akykol'vek nelegalny obsah alebo obsah sukromného charakteru. Zaroven
vzhl'adom na dostupnost’ internetového pripojenia je vhodné prenasanie velkych
suborov obmedzit’ po€as pracovnych hodin len na nevyhnutné pripady a preferovat
takéto ¢innosti mimo pracovnych hodin.

Pocas pripojenia do lokdlnej siete LAN je zakazané pouzitie iného paralelného
sietového pripojenia na tom istom zariadeni (napr. modem, WiFi, bluetooth,
pripojenie cez mobilny telefon atd’), pokial’ to nie je osobitne schvalené.

Vyuzivanie externého ulozného priestoru (Dropbox, Google Drive a iné) na ukladanie
alebo vymenu udajov je zakazané, pokial to nie je Specificky vyzadované pre
pracovné ucely.

Pravidla pre stahovanie stiborov prostrednictvom externych sieti internetu

Cielom tychto pravidiel je zaistit' najmi to, aby nedochédzalo k nesledovanému a
nekontrolovanému st'ahovaniu suborov, ktoré mézu mat nelegalny charakter, pripadne
byt’ bezpecnostnou hrozbou informaénych systémov.
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10.

Vyuzivanie internetového pripojenia je povolené len pre pracovné Gcely. Pouzivanie
verejnych sluzieb, ucast’ na verejnych internetovych foérach, diskusnych skupinach s
pouzitim pracovnej adresy elektronickej posty alebo pouzivatel'ského mena a
informacného systému je zakazané, pokial' to nie je Specificky vyzadované pre
pracovné ucely.

Je striktne zakazané st’ahovat’ alebo prenasat’ subory (napr. filmy, hry, obrazky), ktoré
obsahuju nelegalny alebo nevhodny charakter, ktoré narisaju zékladné 'udské prava a
slobody, I'udsku dostojnost’, autorské, licenéné prava alebo inak poruSuju vSeobecne
zavazné pravne predpisy.

Stahovat’ akékol'vek spustitelné subory (exe, bat a pod.) je povolené len v pripade, ze
su Specificky vyzadované pre pracovné ucely a pochddzaji z jednoznacne
overiteI'nych a déveryhodnych webovych sidel.

Odporucame vyhnat sa tzv. Torrentom z dévodu naro¢nosti kontroly a analyzy
prenaSan¢ho obsahu. Vyuzivanie externého ulozného priestoru (Dropbox, Google
Drive a iné) na ukladanie alebo vymenu udajov je zakézané, pokial to nie je
Specificky vyzadované pre pracovné ucely.

Zarovenn vzhladom na dostupnost’ internetového pripojenia je vhodné st’ahovanie
alebo prenasanie velkych suborov obmedzit pocas pracovnych hodin len na
nevyhnutné pripady a preferovat’ takéto cinnosti mimo pracovnych hodin alebo
adekvatnym spdsobom zabezpeclit’ pridelenie maximalnej Sirky pasma internetového
pripojenia pre takéto ucely.

Je odporucané, aby organizédcia prostrednictvom urcenej osoby viedla tzv. ¢iernu
listinu (URL Filter/Content Filter), t.j. zoznam zakazanych webovych sidel a
zakéazanych aplikacii a aby zamestnanci a pracovnici boli o tom vhodne informovani.

Vsetok personal by mal pristupovat’ na internet prostrednictvom podnikového proxy
servera. Proxy server musi byt nastaveny tak, aby sledoval a zaznamenaval stranky,
ktoré boli navstivené a aky obsah bol prenasany. O tom musi byt kazdy zamestnanec/
pracovnik informovany. Proxy server musi mat inStalovanii kontrolu prenasaného
obsahu URL Filter/Content Filter na vyskyt Skodlivého kédu a nevhodného obsahu.

Je potrebné pouzit’ ochranu voc¢i nevyziadanej poste alebo skodlivému kdédu Sireného
prostrednictvom elektronickej posty:

= pouzitie interného alebo doveryhodného mailového serveru,
= overovanie elektronickej poSty na vyskyt nevyZziadanej posty,
= overovanie elektronickej posty na vyskyt skodlivého kédu,

= overenie a potvrdenie digitdlneho podpisu.

Je odportcané pouzit' adekvatnu ochranu voci pristupu, stahovaniu nepovoleného
obsahu alebo skodlivého kodu Sireného prostrednictvom webovych protokolov:

= pouzitie sietového HTTP proxy s podporou URL Filter/Content Filter.
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= overovanie navstevovanych stranok pomocou filtrovania URL s nevhodnym alebo
nepovolenym obsahom.

= overovanie obsahu navstevovanych stranok alebo st'ahovanych suborov pomocou
Antivirového systému instalovaného HTTP proxy.

11. Je odporucané dodrziavat’ Standardy pre prenos dat, a to

= pouzivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext
Transfer Protocol (HTTP), resp. HTTPS

= podpora chraneného prenosu dat cez kryptograficky protokol Secure Sockets
Layer (SSL) minimalne vo verzii 3.0 alebo Transport Layer Security (TLS).

12. Rovnako je odportcané dodrziavat’ Standardy pre prenos elektronickej posty, a to
= pouzivanie e-mailovych protokolov, ktoré zodpovedaji Specifikdciam Simple
Mail Transfer Protocol (SMTP) na prenos elektronickych postovych sprav,
= podpora chranen¢ho prenosu dat cez kryptograficky protokol Secure Sockets
Layer (SSL) minimalne vo verzii 3.0 alebo Transport Layer Security (TLS) na
zabezpecenie prenosu elektronickych postovych sprav.

13. Je tiez odporucané dodrziavat' Standardy pre aplikaéné protokoly elektronickych
sluZieb, a to
= pouzivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 s
prenosom dat vo formate Extensible HyperText Markup Language (XHTML) vo
verzii 1.0 na komunikaciu medzi klientom a webovym serverom,

= podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext
Transfer Protocol (HTTP) vo verzii 1.0 pri webovych serveroch,

* pouzivanie mechanizmu Hypertext Transfer Protocol State Management
Mechanism (HTTP Management Mechanism) na Hypertext Transfer Protocol
Session Management (HTTP Session Management) a cookies,

= pouzivanie protokolu (HTTPS) Hypertext Transfer Protocol over Secure Sockets
Layer alebo Transport Layer Security (TLS) pri chrdnenom prenose dat medzi
klientom a webovym serverom a medzi webovymi servermi.

14. NavySe odporu¢ame jednoznatné overovanie kryptografickych certifikdtov
navStevovanych webovych sidel. TieZ odporu¢ame, aby pracovné stanice mali
rozSiren funkcionalitu kontroly prenaSaného obsahu na vyskyt Skodlivého a
nevhodného obsahu napr. prostrednictvom ESET Smart Security/Internet Security.

5.17. Pravidla pre vzdialent spravu

V pripade nevyhnutnej akutnej potreby pozit’ vzdialeni podporu alebo vzdialeny pristup je
potrebné pamitat’ na nasledujice bezpecnostné zasady:

5.17.1. Riadenie pristupu:

1. Ak nie zmluvne dohodnuté ina¢, softvér pre vzdialen spravu ako napr. TeamViewer
by mal generovat okrem ID partnera aj heslo relacie, ktoré sa meni pri kazdom
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spusteni, aby sa zarucilo dodato¢né zabezpeCenie pred neopravnenym pristupom k
vzdialenému pocitacu.

2. Funkcie kritické z hladiska bezpecnosti, ako napriklad prenos suborov, by mali
vyzadovat’ d’alSie, manudlne potvrdenie zo strany prevadzkovatela pri vzdialenom
pocitaci. Pricom sa zakazuje neviditelné ovladanie pocitata, ak nie je zmluvne
dohodnuté inac.

3. Z dovodu ochrany dat ulozenych vo vzdialenom pocitaci, musi byt’ osoba sediaca pri
vzdialenom pocitaci — prevadzkovatel' informovana o pristupe k pocitacu zo strany
cudzej firmy.

4. Odporuca sa zaviest’ tzv. komunikacnu maticu, t.j. mend a kontakty osdb opravnenych
konat’ za kazda spolo¢nost, ako aj vhodny overovaci prvok napr. ¢. zmluvy, na
zéaklade ktorej sa vykondva podpora.

5. Odportca sa, aby sa pracovnik cudzej firmy vopred mailom ohlésil a vysvetlil dévod
pristupu cez vzdialent spravu a uviedol vhodné a hodnoverné tidaje, ktorymi preukaze
prislusnost’ k danej firme, s ktorou spolupracuje prevadzkovatel' napr. meno, firemny
mail, ¢. zmluvy, aby bolo mozné vopred overit,, ¢i nejde o podvodnika.

6. Zaroven odportc¢ame uplatnit’:
= tzv. dvojuroviiovl autorizaciu, ktora poskytuje doplnkovl trovenn ochrany kont
pred neopravnenym pristupom;
= podpisané aplikacie, balicky, ktoré umoziiujui overit’ povod suborov, ktoré dostava
prevadzkovatel’, (v pripade, Ze je to mozné).

7. Aplikacia pre vzdialenu spravu musi Sifrovat, ako napriklad TeamViewer, ktory
pouziva Sifrovanie zaloZené na vymene privatnych a verejnych klI'icov RSA 2048 a
Sifrovanie relacie technologiou AES (25 -bit.).

5.18. Sifrovanie

GDPR odporuca pre ochranu citlivych osobnych udajov dva kl'ai¢ové technologické
postupy: anonymizaciu a Sifrovanie. Za urcitych okolnosti moézeme v tejto suvislosti hovorit’
aj o pseudonymizacii.

Sifrovanim sa podla GDPR sa rozumie transformacia osobnych tdajov spdsobom,
ktorym opétovné spractivanie je mozné len po zadani zvoleného parametra, ako je kl'u¢ alebo
heslo.

Pseudonymizaciou s podl'a GDPR a rozumie spractivanie osobnych udajov spdsobom,
ze ich nie je mozné priradit ku konkrétnej dotknutej osobe bez pouzitia dodatocnych
informdcii, ak sa takéto dodato¢né informdcie uchovavaju oddelene a vztahuju sa na ne
technické a organizatné opatrenia na zabezpecCenie toho, aby osobné udaje nebolo mozné
priradit’ identifikovanej fyzickej osobe alebo identifikovatel'nej fyzickej osobe.
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Sifrovanie je velmi efektivny spdsob ako chranit’ osobné tidaje v digitalnej podobe a

splnit’ tak poziadavky GDPR. V tejto smernici Vam odporucené niektoré Sifrovacie nastroje,
ale samozrejme mozete sa rozhodnut’ aj pre iné, na trhu je mnozstvo Sifrovacich nastrojov.

5.18.1.

Ochrana osobnych udajov na mobilnych a statickych zariadeniach (pocitac, notebook,

tablet a pod.)

1.

5.18.2.

5.18.3.

Vsetky osobné udaje a informadcie citlivé z hl'adiska dovernosti: lokélne archivne
subory elektronickej posty, dokumenty vznikajice pri rieSeni pracovnych uloh a
d’alsie, musia byt uchovidvané na disku pocitaca , notebooku, resp. inom
mobilnom zariadeni v zasifrovanej forme.

Sifrovanie je mozné zabezpec€it’ niektorym z nasledovnych sposobov:

a) zaSifrovanie samotného citlivého stboru alebo adresara napr. prostrednictvom
aplikacie PGP, GPG, alebo prostriedkami opera¢ného systému (EFS),

b) vytvorenie zaSifrovanej particie disku tzv. virtualneho disku, do ktorej budu
citlivé udaje ulozené napr. prostrednictvom aplikacie PGP alebo TrueCrypt,

c) zaSifrovanie celého disku notebooku napr. prostrednictvom aplikacie PGP,
TrueCrypt, nativnych Sifrovacich mechanizmov notebooku alebo priamo
prostriedkami operacného systému ako napr. BitLocker pre operacny systém
Windows a FileVault pre opera¢ny systém MacOS.

Je tiez zakédzané na pocitatoch a prenosnych zariadeniach ukladat’ hesld v
nezaSifrovanom tvare (napriklad v internetovych prehliadacoch, v textovych alebo
tabul’kovych dokumentoch). Na ich bezpecné ukladanie je mozné pouZzivat' Sifrovany
subor alebo aplikdcie na bezpecné uchovévanie hesiel (napr. KeePass).

Ochrana osobnych udajov na datovych nosi¢och (USB kl'u¢, externy disk a pod.)
Ak sa na datové nosice ukladaji osobné udaje, tieto musia byt ulozené v Sifrovanej

forme, priCom je mozné Sifrovat’ cely datovy nosi¢ napr. externy disk, USB kl'i¢ alebo
je mozné Sifrovat’ samotné subory na nom.

Pre ukladanie zéloh na externych datovych nosicoch je potrebné pouzit’ vhodnu formu
Sifrovania dat. Sifrovanie je mozné zabezpe¢it napr. zaifrovanim samotného citlivého
stiboru alebo adresara napr. prostrednictvom aplikacie PGP, GPG, alebo prostriedkami
opera¢ného systému EFS.

Ochrana osobnych tdajov pri prenose

Elektronicka posta Standardne nezarucuje dovernost prenaSanych udajov. Preto pri
pouzivani elektronickej posSty (posielanie e-mailov) je nevyhnutné Sifrovanie.

Osobné tudaje a citlivé informacie, obchodné tajomstvo alebo hesld musia byt
prenasané Sifrovane.
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3. Sifrovanie je mozné zabezpedit’ pomocou $pecialnych aplikacii ako napr. PGP alebo
S/MIME alebo stubory obsahujiice osobné udaje musia byt ulozené do Sifrované¢ho
archivu (ZIP, RAR) atd’., pricom heslo k Sifrovanym archivom musi byt adresatovi
dorucené inym neverejnym komunikaénym kandlom napr.: telefonicky alebo sms
spravou. Pri¢om heslo/kla¢ musi spiiiat’ $tandardy heslovej politiky.

4. V pripade pouzitia bezdrotovych sieti, musi byt ich pristup riadeny a ich prenos
Sifrovany (napr.: pre WiFi WPA2 s AES Sifrovanim).

5.18.4. Ochrana osobnych udajov na cloudovych datovych tloziskach

1. Pre udaje, ktoré je treba zdielat a/alebo zalohovat’ prostrednictvom cloudovych
datovych ulozisk, je potrebné vyuzit' také cloudové ulozisko, ktoré umoziuje
Sifrovanie, ¢im chrani a synchronizuje celé adresare napr. cloudové ulozisko Cryptelo
Drive.

2. Alebo moézete na cloudové ulozisko ukladat’ uz Sifrované subory a v pripade potreby
zdielania sa heslo/kl'a¢ zaSle inym neverejnym komunikaénym kandlom napr.:
telefonicky alebo sms spravou. Pricom heslo/kli¢ musi spliat’ Standardy heslove;j
politiky.

5.18.5. Ochrana osobnych tdajov na aplikacnych a databazovych serveroch

1. Vicsina aplikacii a Specializovanych programov obsahuje velké mnozstvo osobnych
udajov a citlivych udajov. V pripadoch, kde je to mozné, sa odportica vyuzit' ochranu
uz na urovni celej databazy pomocou nativneho Sifrovania. Tieto mozZnosti poskytuje
napriklad databaza Oracle alebo Microsoft SQL Server.

5.19. Ochrana pred spamom

5.19.1. Co je to spam?

Podl'a letaku OECD, je spam vSeobecny vyraz pre nevyziadané a nechcené
oznamenia, ktoré su zasielané na Vasu internetovu adresu alebo (vo forme SMS) na Vas
mobilny telefén. Inak povedané, z hladiska elektronickej poSty ide vlastne o neziadlce
elektronické "smeti". Spam ma spravidla podobu inzercie, ¢i obchodnej komunikacie
reklamného charakteru, pricom je hromadne rozosielany na obrovské mnozstva (moze ist’ aj o
miliony) elektronickych adries. Oznamenie, ktoré spam obsahuje, sa Vas vicSinou snazi
presvedcit’, aby ste navstivili ur¢ité internetoveé stranky, aby ste ich d’alej prechadzali a aby ste
si ¢o najskor objednali urcity konkrétny produkt alebo sluzbu.

Spam niekedy moze byt aj pri¢inou poskodenia Vasho pocitaca, a ¢o je horsie, v

stiCasnosti sa stale CastejSie zneuziva k trestnej Cinnosti. Spam byva tiez nositelom
pocitacovych virusov, ¢i inak Skodlivého softvéru. Moze tiez smerovat napriklad k vytvaraniu
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tzv. Zombie-networks - pocitacovych sieti, ktorych ¢lanky tvori pocitacové stanice zvlast
konfigurované pre nelegalnu a trestnti ¢innost’.

Jednou z d’alsich protizakonnych aktivit je tzv. Phishing. Ide o druh internetového

podvodu, ktorého cielom je prinatit adresata, aby (neopravnenej osobe) poskytol svoje
doverné informacie, ako PIN kod, ¢islo kreditnej karty a pod. Obsah e-mailov tohto typu
vyvolava presvedcivy dojem, ze odosielatelom je doveryhodna institicia (napriklad banka, ¢i
iny penazny ustav). Falo$na identita odosielatel'a dokaze vytvorit’ dokonalu iltziu solidnosti a

spolahlivosti.
5.19.2. Ako sa mdzeme chranit’ pred spamom?

1. Vymazte, a to bez ich otvérania, vSetky podozrivé e-mailové adresy, ktoré cCasto
pochadzaju od 0sob alebo organizacii, ktoré nepoznate.

2. Bud'te zvlast’ opatrny pri otvarani suborov priloZzenych v elektronickej poste. Mozu
obsahovat’ virusy, ktoré sa aktivuju vo chvili, ked’ je taky subor otvoreny.

3. NainStalujte si na svojom pocitaci kvalitny antivirusovy program a tzv. Firewall,
pricom nezabudnite dbat’ na ich pravidelni aktualizdciu. Nedostatocne chraneny
pocita¢ moze byt prostrednictvom internetu niekym zneuzity k tomu, aby sa sam stal
rozosielatelom d’al$ich spamov, bez toho aby ste Vy sami mali najmensie tusenie, Ze k
niecomu takému dochéadza.

4. Nevahajte ani s inStaladciou niektorého z antispamovych filtrov.

5. Ak od vas Vasa banka alebo nejaka institicia pozaduje doverné informacia v e-maile
(napriklad ¢islo vasho bankového uctu alebo prihlasovacie kod), bud’te obzvlast
opatrny, pravdepodobne ide o tzv. Phishing. Ak si to predsa chcete overit’, ¢i nejde o
podvod overte si to telefonicky vo Vasej banke, ¢i inStitucii.

6. Ak posielate svoju elektronickou postou na viac e-mailovych adries naraz, vyuzivajte
funkcie slepych kopii - ostatné pouzité adresy sa potom prijemcom nezobrazuju.

7. Ak chcete mat’ istotu, Zze obsah vaSich e-mailov by mal poznat’ len a len ich adresat,
kodujte svoje ddlezité e-maily pomocou Sifrovacich programov.

5.19.3. Coho by sme sa mali vyvarovat’:

1. Nenakupujte! Neodpovedajte! Na spam nereagujte. Neobjednavajte a nekupujte
produkty ani sluzby ponukané touto cestou a nereagujte ani na
prihlasovacie/odhlasovacej zaskrtavacie policka zobrazena vo spamovych e-mailoch
alebo na odkazovanych webovych strankach.

2. Nereagujte ani na faloSné oznamenie o virusovej nakaze (tzv. Hoax). Takéto

ozndmenia Vas chci donttit, aby ste urobili opatrenia proti idajnym virusom. V
skutoc¢nosti v8ak o ziadnu hrozbu pocitatového virusu nejde. Naopak samotné
otvorenie tejto spravy moze Vas pocita¢ poskodit. V tejto suvislosti Vas podobné
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5.20.

spravy Casto vyzyvaju, aby ste ich posielali d’alej, ¢o najvacsiemu poctu l'udi. Hoax sa
tak Siri cestou ret'azovej reakcie a moze ohrozit’ aj pocitace d’alSich adresatov.

Sprava kl'icov

Organizacia bude mat’ zavedenu spravu vsetkych kl'acov, tzv. KIicovy poriadok,
ktory sluzi na kontrolu a evidenciu vstupu a ochranu priestorov proti nezelanému
pohybu cudzich 0s6b v zabezpecenom priestore.

Vedenie organizécie ur¢i osobu zodpovednu za spravu a evidenciu kI'acov.

KTItcée budu pridel'ované individualne, pricom kazdy zamestnanec / pracovnik by mal
mat’ pristup iba k tym miestnostiam a zariadeniam, ktoré st nevyhnutne potrebné na
vykondavanie jeho uloh.

Kazdy prideleny kl'i¢ bude zaevidovany napr. v nasledujicej Struktare: Cislo klIica,
kI'a¢ od miestnosti, meno a priezvisko osoby, ktora prevzala kI'a¢, diia, podpis.

Rezervné kl'ice musia byt’ ulozené v uzamykatel'nej skrini v zabezpe€enom priestore,
tak aby pristup mali len poucené osoby.

Kazda osoba, ktorej bol prideleny kl'u¢ bude poucend o tom, Zze prebera pridelené
kl'ai¢e a zavdzuje sa, ze zvereny priestor bude zodpovedne chranit’ pred pristupom
neopravnenych osob, najmd jeho uzamknutim a zodpovednou spravou kl'ica. V
pripade straty alebo odcudzenia klI'ica tito skutocnost’ bezodkladne nahlasi svojmu
vedlicemu zamestnancovi a bez jeho suhlasu nebude opravena vyhotovit kopiu
kl'acov.

Je potrebné zabezpecit a pamitat na nepretrzitl pritomnost’ opravnenej osoby v
chranenom priestore, ak sa v iom nachadzaji cudzie osoby (klienti, ndvstevy). Cudzie
osoby by nemali ostat’ samé v chranenom priestore.

Klucovy systém moze byt nahradeny elektronickym systémom kontroly vstupu,
pricom uzivatel'ovi prinaSa pridani hodnotu vo forme mozZnosti definovania rozsahu
pravomoci, miestnosti, typov kariet a casovych obmedzeni, pripadne plnej
automatizacie definovania pristupov na zéklade pracovnych pozicii oséb a ich
definovanych pravomoci s okamzitym uplatnenim zmien. UmozZiluje spolahlivy
prehlad, evidenciu a riadenie pohybu 0sO6b - zamestnancov a navStevnikov. Na
identifikaciu vstupu za vyuziva karta alebo bezkontaktny privesok, pripadne
identifikacia PIN kodom alebo ich vzajomna kombindcia.

5.21. Osobitné bezpecnostné opatrenia tykajlice sa vybranych situacii

5.21.1. Zivotopisy a ziadosti o prijatie do zamestnania
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1.

5.21.2.

5.21.3.

Zivotopisy a ziadosti do zamestnania je treba archivovat’ len po dobu trvania uéelu
spractvania osobnych udajov t.j. do obsadenie voI'ného miesta, resp. do uplynutia
skusobnej doby cca 3 mesiace od vyhlasenia vyberového konania. Nasledne je
potrebné zabezpecit’ likvidaciu tychto osobnych udajov.

Archivovat zZivotopis na dlhsiu dobu je mozné len so sthlasom dotknutej osoby, ktory
podpise alebo mailom potvrdi. Text suhlasu: ,,7ymto ako dotknutd osoba .......... (meno,
priezvisko) udelujem suhlas so spracuvanim svojich osobnych udajov uvedenych v
mojom Zivotopise za ucelom jeho archivacie pre pripad uvolnenia vhodnej pracovnej
pozicie, prevadzkovatelovi: ...................... na cas Siestich mesiacov od ich poskytnutia.
Ako dotknuta osoba vyhlasujem, Ze som si vedomd toho, Ze svoj suhlas moZem
kedykolvek odvolat zaslanim Ziadosti na E-mail: ................... alebo pisomnej Ziadosti
na adresu sidla prevadzkovatela. *

Zverejnovanie fotiek na propagacné ucely

Propagéacia sluzieb prevadzkovatela prostrednictvom zverejiiovania fotiek z réznych
spolocenskych podujati, vratane fotiek pracovného timu prevadzkovatel’a je mozna na
pravnym zéaklade, ktory je suhlas dotknutej osoby.

Obciansky zakonnik v §12 stanovuje, Ze na vyhotovenie a pouzitie fotografie fyzickej
osoby je potrebné jej privolenie — stihlas. Takyto suhlas mozno ziskat’ pisomne, ustne,
dokonca staci len gesto suhlasu t.j. privolenie, ktoré vzhl'adom na okolnosti pripadu
nevzbudzuje pochybnosti. V pripade deti je vzdy potrebné vyZziadat si suhlas
zékonného zéstupcu, najCastejSie rodi¢a. Treba mat’ tiez na zreteli, ze v pripade
kontroly je prevadzkovatel' povinny Uradu hodnoverne preukazat, ze mu kupujuci
stihlas poskytol.

Netreba zabudnut’ na to, Ze jeden sthlas je potrebny na odfotenie osoby a d’alsi sthlas
je potrebny na zverejnenie fotografie. V pripade zverejnenia fotografie alebo
videozaznamu na internete, odpori¢ame disponovat’ pisomnym sthlasom dotknutej
osoby, pre pripad kontroly. Zaroven pripominame, Ze osoba ma pravo suhlas
kedykol'vek odvolat’ a ak niekto nesuhlasi s odfotenim alebo so zverejnenim, je
potrebné reSpektovat’ jeho Ziadost’ a fotografiu vymazat’ a nesmie byt zverejnena.

Informovanie klientov o novinkach

Zaradit klienta do databazy klietov, ktorym mozu byt zasielané novinky/Newslettery
je mozné len s jeho stthlasom na zéklade Gplného informa¢ného poucenia. Zaujemca o
odber noviniek prejavi svoj sthlas so spracovanim osobnych udajov napr. kliknutim
na zaskrtavacie policko ,,Mam zdaujem o odber noviniek a suhlasim so spracovanim
osobnych tidajov”. Prevadzkovatel’ v pripade kontroly musi vediet’ Uradu preukézat,
ze suhlas bol poskytnuty (dané policko bolo zakliknuté) alebo inym vhodnym
spodsobom napr. pisomnym suhlasom.

Zaujemca musi mat’ moznost’ vopred sa oboznamit’ s poucenim a uplnym znenim jeho
suhlasu, znenie ktorych je uvedené v prilohe Siuhlas — Odber noviniek. Na zobrazenie
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5.22.

5.23.

dané¢ho textu odporuc¢ame vyuzit' hypertextovy odkaz (prelinkovanie) umiestnené pri
zaskrtavacom policku.

Osobn¢ udaje klienta su ziskavané priamo od klienta.

Je potrebné, aby priamo v texte danej spravy/newsletteru bola uvedend informéacia o
moznosti odvolat’ suhlas ako aj inStrukcia ako to uskutoc¢nit’. V pripade, ze klient uz
nesthlasi so zasielanim noviniek, moze poziadat’ o zruSenie odberu noviniek, v tomto
pripade sa osobné udaje zlikviduji a danému klientovi sa nebudl zasielat’ d’alSie
novinky. Moznost’ odvolat’ suhlas so spracovanim osobnych udajov musi byt rovnako
dostupna ako moznost udelenia suhlasu, preto odporucame rovnako vyuzit
zaSkrtavacie policko napr. s ndzvom ,,Zrusit’ odber noviniek.*

Likvidacia osobnych udajov

Opréavnena osoba je opravnené spracuvat’ osobné tdaje iba pocas doby nevyhnutej pre
dosiahnutie daného ucéelu. Po skonceni ucelu spractivania je potrebné zabezpecit’
likvidaciu dokladov obsahujtcich osobné idaje vedené v pisomnej forme na papieri,
pokial’ osobitny predpis neustanovuje inak

Prevadzkovatel je povinny osobné tdaje zlikvidovat’, ked’ sa naplni i€el spractivania.

Spdsoby likvidacie osobnych udajov:

= papierova podoba: fyzicky zni¢it’ v Skartacnom stroji, pokial’ likvidujeme len cast’
udajov — textu

= na papierovom nosici, je nutné tento udaj zaciernit’ spésobom, aby nebolo mozné
odhalit’ jeho obsah

= elektronickd podoba: trvalé vymazanie zo servera, pevného disku, prekrytie
osobnych udajov prazdnymi znakmi, alebo inym textom.

Organizacné a personalne opatrenia

Ciel'om personalnych opatreni na zaistenie ochrany osobnych udajov je zredukovat’
riziko 'udského zlyhania pri ochrane osobnych udajov, najmé takych prejavov, ako
odcudzenie, strata, po Skodenie, zmena, rozSirovanie, neopravnené zverejnovanie
osobnych udajov alebo ich poskytovanie neopravnenym osobam.

Medzi zakladné opatrenia patria najma:

a) nakladat’ s osobnymi udaje smu len opravnené osoby konkrétneho pracoviska.
Spracovavanie udajov musi byt’ v stilade so zdkonom ochrane osobnych tidajov v
zneni neskorsich predpisov,

b) zabezpecit, aby pristup k osobnym tdajom v IS mali iba opravnené osoby, a
prevadzkovatel,

C) pouzivanie technickych prostriedkov pre spracivanie osobnych informacii je
povolené iba osobdm opravnenym oboznamovat sa s osobnymi informéciami.
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3.

5.24.

6.

Zamestnanci, ktory maja pridelené technické prostriedky, st zodpovedny za ich
spravny chod a musia dodrziavat’ vSetky zasady prace s nimi,

d) kazda opravnena osoba je povinna zachovavat’ mlc¢anlivost’ o osobnych udajoch,
ktoré spractivaju.

Povinnost’ ml¢anlivosti trva aj po ukonceni spracovania. Povinnost mléanlivosti
nemaju, ak je to podla osobitného zdkona nevyhnutné na plnenie uloh organov
¢innych v trestnom konani. Povinnost” ml¢anlivosti plati aj pre iné fyzické osoby,
ktor¢ v ramci svojej Cinnosti pridu do styku s osobnymi udajmi. Povinnost
mlcanlivosti trvd aj po zaniku funkcie opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pracovného vzt'ahu. Povinnost mlcanlivosti
plati aj pre iné fyzické osoby, ktoré v ramci svojej ¢innosti pridu do styku s osobnymi
udajmi — IT technik. Povinnost” ml€anlivosti trva aj po zaniku funkcie opravnenej
osoby alebo po skonceni jej pracovného pomeru alebo obdobného pracovného vztahu.

Pri naruseni informacnej bezpe€nosti v oblasti informaéného systému a miestnej siete
¢innosti  koordinuje konatel/ povereny informatik. Pri naruSeni informacne;j
bezpecnosti v oblasti dokumentov, telefonnych a mobilnych sieti koordinuje ¢innosti
koordinuje povereny pracovnik oddelenia IT.

Bezpecénostné incidenty

Zaznamenavanie Udajov je potrebné pre prijatie vhodnych priebeznych opatreni, ako
aj naslednej analyzy priebehu bezpecnostného incidentu s cielom zamedzenia
opiatovnému vyskytu. Ak je to nutné zodpovedny pracovnik prevadzkovatela
implementuje opatrenia pre zamedzenie d’alsich dosledkov incidentu, ako aj moznosti
jeho opakovania. Nésledne treba nahlésit’ incident ak unikli osobné udaje najneskor do
72 hodin uradu na ochranu osobnych tdajov. Kontrolnu ¢innost’ zabezpecuje konatel’
spolocnosti .

ZOHUCADNENIE PRAV A  OPRAVNENYCH ZAUIMOV

DOTKNUTYCH OSOB A DALSICH OSOB, KTORYCH SA ZAMYSLANE
SPRACUVANIE TYKA

1.

Zakladnym bezpecnostnym zamerom tohto dokumentu je ochrana osobnych udajov
vSetkych dotknutych 0s6b — zamestnancov prevadzkovatela, ziadatel'ov o zamestnanie
prevadzkovatela, ktori poskytli svoje osobné udaje pre ucel vytvorenia pracovno-
pravneho vztahu. Pod tato skutocnost dalej spadd ochrana osobnych udajov
externych spolupracovnikov, dodéavatel'ov, s ktorymi prevadzkovatel’ moze dojst’ do
styku v ramci jeho predmetov podnikania. Rovnako tak budi chranené osobné udaje
dotknutych o0s6b zamestnancov zakaznikov prevadzkovatela. Dalej mozu byt
dotknutymi osobami v zmysle tohto bezpecnostného zameru aj vsetky osoby, ktorym
je umozneny vstup do priestorov vo vlastnictve alebo najme prevadzkovatel’a.
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2. Prevadzkovatel zabezpecCuje dotknutym osobam nasledovné:

pred zacatim spractivania jednoznacne a konkrétne vymedzi ucel spractivania,
povinnost’ ozndmenia incidentu dotknutej osobe v zavaznych pripadoch,

pravo na prenosnost’ udajov dotknutych oséb,

pravo na vymaz dotknutej osoby (ak su data protizakonne spractivané),

moznost’ odvolat’ suhlas dotknutej osoby kedykol'vek,

na rozdielne ucely ziskavat’ osobné udaje osobitne,

osobné udaje ziskané na rézne ucely nezdruzovat’,

spracuvat’ len spravne, Uplné a aktualizované osobné udaje,

nespravne a neuplné osobné udaje blokovat’, opravit’ alebo doplnit’,

udaje, ktoré nie je mozné opravit’ alebo doplnit’ zlikvidovat’,

zabezpecit', aby osobné udaje boli spractivané vo forme umoziujtcej identifikaciu
dotknutych oséb pocas doby nie dlhsej, ako je nevyhnutné na dosiahnutie ucelu
spractiivania,

zlikvidovat’ osobné idaje, ktorych i¢el spractivania sa skonil,

spraciivat’ osobné udaje v sulade s dobrymi mravmi,

nevynucovat’ suhlas dotknutej osoby hrozbou odmietnutia zmluvného vztahu,
dodania sluzieb alebo tovaru,

vo vSeobecne zrozumitel'nej forme poskytnit informdacie o stave spraclivania
osobnych udajov v rozsahu: ndzov, sidlo alebo trvaly pobyt, pravnu formu a
identifikacné Ccislo prevadzkovatela; meno a priezvisko Statutarneho organu
prevadzkovatela; identifikacné oznacCenie informacného systému; ucel
spractivania, zoznam osobnych udajov a okruh dotknutych osdb; okruh prijemcov,
ktorym su alebo budu udaje spristupnené, tretie strany, ktorym osobné udaje st
alebo budu poskytnuté; tretie krajiny, do ktorych sa uskutociiuje prenos osobnych
udajov; pravny zéklad informac¢ného systému; formu zverejnenia, ak sa
zverejnenie osobnych udajov vykondva; vSeobecnu charakteristiku opatreni za
zabezpecenia ochrany osobnych tidajov a ddtum zacatia a dobu spractivania,

vo vSeobecne zrozumitel'nej forme presné informécie o zdroji, z ktorého boli
osobn¢ udaje ziskané,

vo vSeobecne zrozumitel'nej forme odpis osobnych udajov,

opravit nespravne, neiplné alebo neaktualne osobné udaje,

likvidovat’ osobné udaje po splneni ucelu spracuvania; vratit’ iradné doklady, ak
boli predmetom spracuvania,

likvidaciu osobnych tdajov, ak doslo k poruseniu zékona.

bezodkladné pisomné oznamenie dotknutej osobe a Uradu na ochranu osobnych
udajov SR, zZe na zaklade pisomnej ziadosti opravnenej osoby, ktorej prava boli
obmedzené, boli jej nespravne, netiplné alebo neaktualne osobné tidaje opravené,
pripadne zlikvidované; ak boli predmetom spracivania Uradné doklady
obsahujuce osobné udaje, Ze jej boli vratené,

realizaciu technickych, persondlnych a organizacnych opatreni a dohliada na ich
aplikaciu v praxi,
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= dohlad pri vybere sprostredkovatela a pripravu pisomnej zmluvy alebo poverenia
pre sprostredkovatel’a; preveruje dodrziavanie dohodnutych podmienok,
= dohl'ad nad cezhranicnym tokom osobnych tdajov.

/. ZDROJE

= NARIADENIE EUR PSKEHO PARLAMENTU A RADY (EU) 201 /679 z 2 . aprila
201 o ochrane fyzickych 0sob pri spractivani osobnych udajov a o vol'nom pohybe
takychto tidajov, ktorym sa zruSuje smernica 95/4 /ES (vSeobecné nariadenie o
ochrane udajov),

= Zékon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov,

= [SO/IEC 2 002 Informacné technologie, Bezpe¢nostné metddy, Pravidla dobrej praxe
riadenia informacnej bezpecnosti,

= |SO/IEC 27001:2005 Information security Managment Systems
= https://dataprotection.gov.sk/

= https://www.uoou.cz/
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